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NOTE BY THE DEPARTMENT OF STATE

Pursuant to Public Law 89—497, approved July 8, 1966
(80 Stat. 271; 1 U.S.C. 113)—

“. . .the Treaties and Other International Acts Series issued

under the authority of the Secretary of State shall be competent
evidence . . . of the treaties, international agreements other than
treaties, and proclamations by the President of such treaties and
international agreements other than treaties, as the case may be,
therein contained, in all the courts of law and equity and of maritime
jurisdiction, and in all the tribunals and public offices of the

United States, and of the several States, without any further proof
or authentication thereof.”



POLAND
Defense: Security of Information

Agreement signed at Warsaw March 8, 2007;
Entered into force October 9, 2007 .



AGREEMENT BETWEEN THE GOVERNMENT OF THE UNITED STATES OF

AMERICA AND THE GOVERNMENT OF THE REPUBLIC OF POLAND
CONCERNING SECURITY MEASURES FOR THE PROTECTION OF
CLASSIFIED INFORMATION IN THE MILITARY SPHERE

The Government of the United States of America and the Government of the
Republic of Poland hereinafter referred to as Parties,

In furtherance of mutual cooperation to ensure the protection of classified
information in the military sphere,

Have agreed as follows:

CHAPTER
DEFINITIONS
ARTICLE 1
For the purposes of this Agreement:
1) Classified Information Information that is generated by or for the Department of
in the Military Sphere Defense of the United States of America (in the United

States referred to as “Classified Military Information”), or
the Ministry of National Defense of the Republic of
Poland, or that is under their jurisdiction or control, and
which requires protection according to the internal laws
and regulations of the Parties and the provisions of this
Agreement, hereinafter referred to as “Classified

Information”.
2) National Security The national authority of each Party responsible for the
Authority security of Classified Information as described in this
Agreement.
3) Contract An agreement regulating enforceable rights and obligations

under internal laws and regulations between the bodies
concluding the agreement, performance of which involves
access to Classitied Information or origination of such

information.

4) Contracting Agency The entity within the government organization of a Party,
which has authority to enter into, administer, or terminate
contracts.

5) Contractor Any entity awarded a Contract by a Party’s Contracting
Agency.

6) Third Party A government other than the government of a Party and

any person or other entity whose government is 1ot the
government of a Partv.
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CHAPTER I
APPLICABILITY

ARTICLE 2

Classified Information provided directly or indirectly by one Party to the other Party,
or to an officer or other authorized representative of the Parties, shall be protected according
to the terms set forth herein and in accordance with the internal laws and regulations of the
Parties.

ARTICLE 3

Each Party shall promptly notify the other of any changes to its internal laws and
regulations that would affect the protection of Classified Information under this Agreement.
In such case, the Parties shall consult as provided for in Chapter XIII, to consider possible
changes to this Agreement. In the interim, Classified Information shall continue to be
protected as described herein.

ARTICLE 4

1. Classified Information may be in oral, visual, or documentary form, or any other
form including equipment or technology.

2. Classified Information is granted a security classification level in accordance to
its content, pursuant to the internal laws and regulations of each Party. Each Party shall
stamp or mark the name of the originating government on all Classified Information
received from the other Party. The information shall be marked with a national security
classification marking of the recipient Party that will afford a degree of protection equivalent
to that afforded it by the originating Party.

3. The Parties agree that the following security classification levels are equivalent:

United States of America Republic of Poland
TOP SECRET SCISLE TAINE
SECRET TAJNE
CONFIDENTIAL POUFNE
No U.S. equivalent; shall be protected as | ZASTRZEZONE
CONFIDENTIAL
CHAPTER III

NATIONAL SECURITY AUTHORITIES
ARTICLE 5
1. For the purpose of this Agreement, the National Security Authorities shall be:
1) for the United States of America: the Department of Defense;

2) for the Republic of Poland: the Head of the Internal Security Agency and
the Head of the Military Counterintelligence Service.

2. The National Security Authorities may conclude supplemental implementing
arrangements to this Agreement.

3. The Parties agree to notify each other regarding any changes to their National
Security Authorities or their responsibilities under this Agreement.
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CHAPTER1V
ACCESS TO CLASSIFIED INFORMATION

ARTICLE 6

Access to Classified Information shall be granted only to those persons who have a
need-to-know, whose official duties require such access and who have been granted a
personnel security clearance in accordance with the prescribed standards of the Parties, and
have been briefed in the scope of Classified Information protection according to the internal
laws and regulations of each Party. No individual shall be entitled access to the information
solely by virtue of rank, appointment, or security clearance. The Parties shall ensure that:

1) the recipient Party will not release the information to a Third Party
without the written approval of the originating Party;

2) the recipient Party will afford the information a degree of protection
equivalent to that afforded it by the originating Party pursuant to Article 4, paragraph 3;

3) the recipient Party will not use the information for other than the purpose
for which it was provided;

4) the recipient Party shall respect and protect private rights, such as patents,
copyrights, or other rights which are involved in the information, and

5) all facilities that handle Classified Information will maintain a registry of
the clearance of individuals at these facilities who are authorized to have access to such
information.

CHAPTER YV
PERSONNEL SECURITY

ARTICLE 7

The determination on the granting of a personnel security clearance to an individual
shall be consistent with the interests of national security and shall be based upon an
investigation in accordance with the internal laws and regulations of the granting Party to
determine if the individual possesses the capability and intent to properly handle Classified
Information.

ARTICLE 8

Before a representative of a Party releases Classified Information to an officer or
authorized representative of the other Party, the receiving Party shall provide to the
originating Party an assurance that the officer or the representative possesses the necessary
level of security clearance and requires access for official purposes and that the information
will be protected by the receiving Party.




CHAPTER VI
VISITS

ARTICLE 9

Authorizations for visits by representatives of one Party to facilities of the other
Party, where access to Classified Information is required, shall be limited to those necessary
for official purposes and shall be transmitted sufficiently in advance. Authorizations to visit
the facilities shall be granted only by the Parties or government officials designated by the
Parties. The Parties or their designee shall be responsible for notification of the proposed
visit, and the scope and highest level of Classified Information that may be furnished to the
visitor. Requests for visits by representatives of the Parties shall be submitted through the
Embassy of the United States of America in Warsaw, in the case of United States visitors
and through the Embassy of the Republic of Poland in Washington, D.C., in the case of
Polish visitors. Requests for a visit shall include:

1) purpose and date of the visit, and associated program (if applicable);

2) name and surname of the visitor, date and place of birth, nationality,
passport number or identity card number;

3) position of the visitor together with the name of the institution or facility
which he or she represents;

4) certification of the level of Personnel Security Clearance held by the
visitor;

5) name and address of the facility to be visited, and

6) name, surname and position ot the person to be visited.

CHAPTER VII
PHYSICAL SECURITY

ARTICLE 10

The Parties shall be responsible for all Classified Information of the other Party
during transmission or storage within their territory.

ARTICLE 11

The Parties shall be responsible for the security of all facilities where Classitied
Information of the other Party is kept and shall assure that qualified individuals are
appointed for each such facility who shall have the responsibility and authority for the
control and protection of the information.

ARTICLE 12

Classified Information shall be stored in a manner that assures access only by those
individuals who have been authorized access pursuant to Chapter IV and Chapter V.




CHAPTER VIII
MARKING AND TRANSMISSION OF CLASSIFIED INFORMATION

ARTICLE 13

1. Classified Information shall be transmitted between the Parties through
government-to-government channels. Each Party shall stamp or mark the name of the
originating government on all Classified Information received from the other Party. The
information shall be marked with a national security classification marking of the recipient
Party that will afford a degree of protection equivalent to that afforded it by the originating
Party, pursuant to Article 4, paragraph 3.

2. The minimum requirements for the security of Classified Information during
transmission shall be as follows:

1) documents or other media containing Classified Information shall be
transmitted in double, sealed envelopes, the innermost envelope bearing only the
classification of the documents or other media and the organizational address of the intended
recipient, and an outer envelope bearing the organizational address of the recipient, the
organizational address of the sender, and the registry number if applicable. No indication of
the classification of the enclosed documents or other media shall be on the outer envelope.
The sealed envelope shall then be transmitted according to the prescribed procedures of the
Parties. Receipts shall be prepared for packages containing classified documents or other
media that are transmitted between the Parties, and a receipt for the enclosed documents or
media shall be signed by the final recipient and returned to the sender;

2) classified equipment shall be transported in sealed covered vehicles, or be
securely packaged or protected in order to prevent identification of its details, and kept
under continuous control to prevent access by unauthorized persons;

3) classified equipment which must be stored temporarily awaiting shipment
shall be placed in protected storage areas. The area shall be protected by intrusion-detection
equipment or guards with security clearances who shall maintain continuous surveillance of
the storage area. Only authorized personnel with the requisite security clearance shall have
access to the storage area;

4) receipts shall be obtained on every occasion when classified equipment
changes hands en route; and, a receipt shall be signed by the final recipient and returned to
the sender, and

5) Classified Information may be transmitted via protected systems and IT
networks, which have been authorized for such use according to the internal laws and
regulations of the Parties. Classified Information transmitted by electronic means shall be
encrypted.
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CHAPTER IX
DESTRUCTION, REPRODUCTION AND TRANSLATION

ARTICLE 14

Classified documents and other media containing Classified Information shall be
destroyed in a manner that prevents reconstruction of the Classified Information contained
therein.

ARTICLE 15

Classified equipment shall be destroyed beyond recognition or modified so as to
preclude reconstruction of the Classified linformation in whole or in part.

ARTICLE 16

Classified Information classified as TOP SECRET or SECRET that may not be
reproduced shall bear a restrictive marking according to the internal laws and regulations of
the originating Party.

ARTICLE 17

When a classified document or other media are reproduced, all original security
markings thereon also shall be reproduced or marked on each copy. Such reproduced
documents or media shall be placed under the same controls as the original document or
media. The number of copies shall be limited to that required for official purposes.

ARTICLE 18

All translations of Classified Information shall be made by individuals with security
clearances pursuant to Chapter V. The number of copies shall be kept to a minimum and the
distribution thereof shall be controlled. Such translations shall bear appropriate security
classification markings and a suitable notation in the language into which it is translated,
indicating that the document or media contains Classified Information of the originating
Party.

CHAPTER X
RELEASE TO CONTRACTORS

ARTICLE 19

Prior to the release to a Contractor or prospective Contractor of any Classified
Information received from the other Party, the recipient Party shall ensure that:

1) such Contractor or prospective Contractor and the contractor’s facility
have the capability to protect the Classified Information;

2) the appropriate facility security clearance has been granted,

3) appropriate personnel security clearances for all individuals whose duties
require access to Classified Information have been granted;

4) all individuals having access to Classified Information are informed of
their responsibilities to protect the Classified Information in accordance with applicable laws
and regulations of the Parties;

5) periodic security inspections of cleared facilities are carried out to ensure
that Classified Information is protected as required herein, and

6) access to Classified Information is limited to those persons who have a
need-to-know for official purposes.




CHAPTER XI
ACCOUNTABILITY AND CONTROL

ARTICLE 20

1. The Parties shall ensure necessary accountability and control over Classified
Information.

2. In accordance with this Agreement and their internal laws and regulations, the
Parties shall adopt appropriate measures aimed at protection of Classified Information which
1s transmitted or originated as a result of mutual cooperation of both Parties, including
Classified Information originated in connection with performance of a contract.

CHAPTER XII
ACTION IN THE EVENT OF LOSS OR UNAUTHORIZED DISCLOSURE OR
POSSIBLE LOSS OR UNAUTHORIZED DISCLOSURE

ARTICLE 21

The originating Party shall be informed immediately of all losses or unauthorized
disclosures, as well as possible losses or unauthorized disclosures, of its Classified
Information, and the recipient Party shall initiate an inquiry and if warranted further
investigation to determine the circumstances. The results of such inquiry or investigation
and information regarding measures taken to prevent recurrence shall be forwarded to the
originating Party by the Party that conducts the inquiry or investigation.

CHAPTER XIII
CONSULTATIONS AND REVIEW OF SECURITY PROCEDURES

ARTICLE 22

1. The National Security Authorities of the Parties shall notify each other of any
amendments to their internal laws and regulations concerning the protection of Classified
Information.

2. The National Security Authorities of the Parties shall consult, upon the request of
one of them, in order to ensure close cooperation in the implementation of the provisions
hereof.

3. Implementation of the foregoing security requirements can be advanced through
reciprocal visits by representatives of the National Security Authorities of the Parties.
Accordingly, these representatives, after prior consuitations, shall be permitted to visit the
other Party, to discuss, and view firsthand, the implementing procedures of the other Party in
the interest of achieving comparable security procedures. Each Party shall assist the other
Party’s National Security Authority representatives in determining whether Classified
Information provided by the other Party is being adequately protected.

CHAPTER X1V
COSTS

ARTICLE 23

Each Party shall cover its own expenses resulting itom the implementation of this
Agreement.




_8-

CHAPTER XV
SETTLEMENT OF DISPUTES

ARTICLE 24

1. Any disputes concerning this Agreement shall be settled by direct negotiations
between the National Security Authorities.

2. If the settlement of a dispute cannot be reached in the manner referred to in
Paragraph 1, such dispute shall be settled through diplomatic channels and shall not be
referred to a national court, international tribunal, or to any other person or entity for
settlement.

CHAPTER XVI
FINAL PROVISIONS

ARTICLE 25

1. Upon this Agreement entering into force, the Agreement between the
Government of the United States of America and the Government of the Republic of Poland
on the protection of Classified Military Information done in Washington D.C., February 17,
1995 (hereinafter referred to as “1995 Agreement”), shall be superceded.

2. Classified Information that was previously exchanged by the Parties and to which
the 1995 Agreement applied, shall be covered by this Agreement.

ARTICLE 26

1. This Agreement shall enter into force on the date of the later note exchanged by
the Parties informing each other of the completion of all their internal processes necessary to
bring the Agreement into force.

2. Amendments to the present Agreement shall be made by mutual consent of the
Parties and shall enter into force in accordance with the provisions of Paragraph 1.

3. This Agreement shall remain in force for a period of five years and shall be
automatically renewed for consecutive one year periods, unless either Party notifies the
other in writing through diplomatic channels, ninety days in advance, of its intention to
terminate the Agreement.

4. Not withstanding the termination of this Agreement, all Classified Information
provided pursuant to this Agreement shall continue to be protected in accordance with the
provisions set forth herein.

DONE at Warsaw this 8th day of March, 2007, in the English and Polish languages,
both texts being equally authentic.

FOR THE GOVERNMENT OF FOR THE GOMERNMENT OF THE
THE UNITED STATES OF AMERICA: REPUBLIC OF/POLAND:

ik




UMOWA MIEDZY RZADEM STANOW ZJEDNOCZONYCH AMERYKI
A RZADEM RZECZYPOSPOLITEJ POLSKIEJ
W SPRAWIE SRODKOW BEZPIECZENSTWA SELUZACYCH
OCHRONIE INFORMACJI NIEJAWNYCH W SFERZE WOJSKOWEJ

Rzad Stanéw Zjednoczonych Ameryki oraz Rzad Rzeczypospolitej Polskiej, zwane
dalej Stronami,

popierajac wzajemng wspoéltprace w celu zapewnienia ochrony informacji niejawnych
w sferze wojskowe;,

uzgodnity, co nast¢puje:

ROZDZIAL 1
DEFINICJE

ARTYKUL 1
W rozumieniu niniejszej Umowy:

1) Informacje niejawne Informacje wytworzone przez lub dla Departamentu Obrony

w sferze wojskowe;j Stanow Zjednoczonych Ameryki (w Stanach Zjednoczonych zwane
,wojskowymi informacjami niejawnymi”) lub Ministerstwa
Obrony Narodowe]j Rzeczypospolitej Polskiej, lub informacje,
ktére znajduja sie pod ich jurysdykcja badz kontrolg i ktdre
wymagaja ochrony zgodnie z prawem krajowym Stron oraz
postanowieniami niniejszej] Umowy, zwane dalej ,,informacjami

niejawnymi”’;
2) Krajowa wiadza Krajowa wtadza kazdej ze Stron odpowiedzialna za bezpieczenstwo
bezpieczenstwa informacji niejawnych zgodnie z postanowieniami niniejsze;j
Umowy;
3) Kontrakt Umowa regulujaca cigzace na zawierajacych ja podmiotach prawa i

obowiazki zgodnie z prawem krajowym, ktorej realizacja wigze si¢
z dostepem do lub wytwarzaniem informacji niejawnych;

4) Agencja do spraw  Podmiot funkcjonujacy w ramach struktur rzagdowych Strony, ktory
kontraktow posiada uprawnienia do zawierania, zarzadzania oraz
wypowiadania kontraktow;

5) Kontrahent Podmiot, ktéremu przyznano kontrakt przez agencje do spraw
kontraktéw jednej ze Stron;

6) Strona trzecia Rzad, nie b¢dacy rzadem zadnej ze Stron niniejszej Umowy oraz
osoba lub inny podmiot, ktérych rzad nie jest rzadem zadnej ze
Stron niniejszej Umowy.




ROZDZIAL 11
ZASTOSOWANIE

ARTYKUL 2

Informacje niejawne przekazywane bezposrednio lub posrednio przez jedng Strong
drugiej Stronie, lub oficerowi badz innemu upowaznionemu przedstawicielowi Stron, sg
chronione zgodnie z warunkami niniejszej Umowy oraz prawem krajowym Stron.

ARTYKUL 3

Kazda ze Stron powiadamia bezzwlocznie druga Stronge o wszelkich zmianach w
swoim prawie krajowym majacych wplyw na zgodng z postanowieniami niniejszej Umowy
ochrong informacji niejawnych. W takim przypadku, Strony konsultujq si¢, zgodnie z
postanowieniami rozdziatu XIII, w celu rozwazenia wprowadzenia ewentualnych zmian do
niniejszej Umowy. W migdzyczasie, informacje niejawne sa chronione zgodnie z
postanowieniami niniejszej Umowy.

ARTYKUL 4

1. Informacje niejawne moga mie¢ forme ustna, wizualng lub forme dokumentu, lub
kazda inna, w tym takze forme sprzetu lub technologii.

2. Informacjom niejawnym przyznaje si¢ adekwatng do ich tresci klauzulg tajnosct,
zgodnie z prawem krajowym kazdej ze Stron. Kazda ze Stron opieczg¢towuje lub oznacza
wszystkie informacje niejawne otrzymane od drugiej Strony nazwa rzadu Strony
wytwarzajacej. Informacje sa oznaczane klauzulami tajnosci Strony otrzymujacej w celu
zapewnienia poziomu ochrony odpowiadajacego okreslonemu przez Stron¢ wytwarzajaca.

3. Strony uzgadniaja, ze nizej wymienione klauzule tajnosci sg réwnorzedne:

L__STANY ZJEDNOCZONE AMERYKI RZECZPOSPOLITA POLSKA
TOP SECRET SCISLE TAJNE
SECRET TAINE
CONFIDENTIAL POUFNE
brak amerykanskiego odpowiednika; ZASTRZEZONE
traktowane jak POUFNE
ROZDZIAL 111

KRAJOWE WLADZE BEZPIECZENSTWA

ARTYKUL 5

1. Krajowymi wladzami bezpieczenstwa w rozumieniu niniejszej Umowy sa:

1) w Stanach Zjednoczonych Ameryki: Departament Obrony;

2) w Rzeczypospolite] Polskiej: Szef Agencji Bezpieczenstwa Wewngtrznego oraz

Szef Stuzby Kontrwywiadu Wojskowego.

2. Krajowe wladze bezpieczenstwa moga zawiera¢ dodatkowe porozumienia

wykonawcze do niniejszej Umowy.

3. Strony informuja si¢ o wszelkich zmianach w swoich krajowych wiadzach
bezpieczenstwa lub zakresie ich odpowiedzialno$ci wynikajacym z postanowien niniejszej

Umowy.




ROZDZIAL IV
DOSTEP DO INFORMACJI NIEJAWNYCH

ARTYKUL 6

Na dostep do informacji niejawnych zezwala si¢, zgodnie z zasada ograniczonego
dostepu, tylko tym osobom, ktorych zadania stuzbowe wymagaja zapoznania si¢ z nimi,
ktére posiadaja poswiadczenie bezpieczenstwa wydane zgodnie z okreslonymi
wymaganiami Stron, oraz ktére zostaly przeszkolone w zakresie ochrony informacji
niejawnych zgodnie z prawem krajowym kazdej ze Stron. Stopien, stanowisko stuzbowe lub
posiadanie poswiadczenia bezpieczenstwa nie s3a wystarczajacymi przestankami na
uzyskanie dostgpu do informacji niejawnych. Strony zapewniaja, ze:

1) Strona otrzymujaca nie przekaze informacji stronie trzeciej bez pisemnej zgody
Strony wytwarzajacej;

2) Strona otrzymujaca zapewni informacjom poziom ochrony odpowiadajacy
okreslonemu przez Strone wytwarzajaca, zgodnie z postanowieniami artykutu 4 ustep 3;

3) Strona otrzymujaca bgdzie wykorzystywaé informacje wylacznie w celu, w jakim
zostaly one przekazane;

4) Strona otrzymujaca bedzie respektowac i chroni¢ prawa osobiste, takie jak
patenty, prawa autorskie lub inne prawa, ktdre stanowia cz¢s$¢ informacji, oraz

5) wszystkie jednostki, w ktérych wykorzystywane sa informacje niejawne beda
prowadzily rejestr os6b posiadajacych poswiadczenia bezpieczenstwa, ktére w danych
jednostkach sa uprawnione do dostgpu do takich informacji.

ROZDZIAL V
BEZPIECZENSTWO OSOBOWE

ARTYKUL 7

Postanowienie o wydaniu poswiadczenia bezpieczenstwa osobie fizycznej pozostaje
w zgodzie z interesami bezpieczenstwa narodowego i jest mozliwe po przeprowadzeniu
postgpowania sprawdzajacego zgodnie z prawem krajowym Strony wydajacej. Celem
postgpowania sprawdzajacego jest ocena zdolnosci 1 intencji osoby fizycznej do wiasciwego
wykorzystywania informacji niejawnych.

ARTYKUL 8

Zanim przedstawiciel jednej ze Stron udostgpni informacje niejawne oficerowi Iub
uprawnionemu przedstawicielowi drugiej Strony, Strona otrzymujaca udzieli Stronie
przekazujacej zapewnienia, ze dany oficer lub przedstawiciel posiada wymagane
poswiadczenie bezpieczenstwa, potrzebuje dostepu do informacji niejawnych w celach
stuzbowych oraz ze informacje bgdg chronione przez Strone otrzymujaca.




ROZDZIAL VI
WIZYTY

ARTYKUL 9

Upowaznienia do skladania wizyt przez przedstawicieli jednej Strony w obiektach
nalezacych do drugiej Strony, w ktorych wymagany jest dostgp do informacji niejawnych,
sq ograniczone wylacznie do wizyt stuzbowych i przekazywane ze stosownym
wyprzedzeniem. Upowaznienia do skladania wizyt w obiektach udzielajg wytacznie Strony
lub urz¢dnicy rzadowi wyznaczeni przez Strony. Strony lub osoby przez nie wyznaczone sq
odpowiedzialne za uprzedzenie o proponowanej wizycie oraz zakresie i najwyzszej klauzuli
informacji niejawnych, do jakich moze mie¢ dostgp osoba przybywajaca z wizyta. Wnioski
0 wizyty przedstawicieli Stron sa przekazywane przez Ambasad¢ Standéw Zjednoczonych
Ameryki w Warszawie, w przypadku oséb przybywajacych na wizytg ze Standow
Zjednoczonych oraz przez Ambasad¢ Rzeczypospolitej Polskiej w Waszyngtonie D.C., w
przypadku o0sob przybywajacych na wizytg z Polski . Wnioski o wizyte zawierajg:

1) cel oraz termin wizyty wraz z zalaczonym programem (w przypadku, kiedy ma
zastosowanie);

2) imi¢ 1 nazwisko osoby przybywajacej z wizyta, dat¢ oraz miejsce urodzenia,
obywatelstwo, numer paszportu lub innego dowodu tozsamosci;

3) stanowisko stuzbowe osoby przybywajace] z wizyta wraz z nazwg instytucji lub
jednostki, ktdra reprezentuje;

4) potwierdzenie poziomu poswiadczenia bezpieczenstwa osoby przybywajacej z
wizyta;

5) nazwg oraz adres odwiedzanego obiektu, oraz

6) imi¢, nazwisko oraz stanowisko stuzbowe osoby odwiedzane;.

ROZDZIAL VII
BEZPIECZENSTWO FIZYCZNE

ARTYKUL 10

Strony sa odpowiedzialne za wszystkie informacje niejawne drugiej Strony podczas
ich przekazywania, badz przechowywania na swoim terytorium.

ARTYKUL 11

Strony sa odpowiedzialne za bezpieczenstwo wszystkich obiektow, w ktoérych
przechowywane sg informacje niejawne przekazane przez drugg Strong oraz zapewniaja
wyznaczenie do kazdego takiego obiektu wykwalifikowanych oséb, ktore beda
odpowiedzialne i uprawnione do kontroli 1 ochrony tych informacji.

ARTYKUL 12

Informacje niejawne sg przechowywane w taki sposob, aby dostep do nich byt
ograniczony wylacznie do osdb posiadajacych uprawnienia, o ktérych mowa w rozdziale IV
i rozdziale V.




ROZDZIAL VIII
OZNACZANIE I PRZEKAZYWANIE INFORMACJI NIEJAWNYCH

ARTYKUL 13

1. Informacje niejawne sg przekazywane miedzy Stronami droga rzadowa. Kazda ze
Stron ostemplowuje lub oznacza wszystkie informacje niejawne otrzymane od drugiej
Strony nazwa rzadu Strony wytwarzajacej. Informacje sg oznaczane zgodnie z klasyfikacja
Strony otrzymujacej, umozliwiajac w ten sposéb zapewnienie poziomu ochrony okreslonego
przez Strong¢ wytwarzajaca, zgodnie z postanowieniami artykutu 4 ustep 3.

2. Minimalne wymagania dotyczace bezpieczenstwa informacji niejawnych podczas
przekazywania przedstawiajg si¢ nast¢pujaco:

1) dokumenty lub inne no$niki zawierajace informacje niecjawne sa przekazywane w
podwdjnych, zapiecz¢towanych kopertach, przy czym na kopercie wewnetrznej znajduje si¢
jedynie klauzula tajnosci, ktora oznaczono dokumenty lub inne nosniki oraz stuzbowy adres
docelowego odbiorcy, natomiast na kopercie zewnetrznej znajduje si¢ stuzbowy adres
odbiorcy, stuzbowy adres nadawcy oraz numer, pod ktérym zarejestrowany zostat dany
dokument lub inny nosnik w przypadku, kiedy ma to zastosowanie. Na kopercie zewngtrznej
nic umieszcza si¢ informacji o klauzuli tajnosci zalaczonych dokumentéw lub innych
no$nikow. Zapieczetowana koperta jest nastgpnie przekazywana zgodnie z procedurami
obowigzujacymi dang Strong. W przypadku paczek zawierajacych niejawne dokumenty lub
inne nosniki przekazywane migdzy Stronami, przygotowuje si¢ potwierdzenia odbioru.
Odbior zalaczonych dokumentow lub innych nosnikdéw jest potwierdzany pisemnie przez
ostatniego odbiorcg i przekazywany nadawcy;

2) sprzgt objety klauzula tajnodci jest transportowany w  zapieczgtowanych,
zakrytych pojazdach, lub bezpiecznie pakowany badz zabezpieczany w celu
uniemozliwienia jego szczegdtowej identyfikacji. Znajduje si¢ on takze pod stala kontrola w
celu uniemozliwienia dostgpu osobom nieupowaznionym;

3) sprzet objety klauzulg tajnoscei, ktéry musi by¢é tymczasowo przechowywany w
oczekiwaniu na wystanie, umieszcza si¢ w miejscu objetym ochrong. Miejsce to jest
chronione za pomoca urzadzen zabezpieczajacych przed wtargnigciem osob trzecich Iub
pracownikow ochrony posiadajacych poswiadczenia bezpieczenstwa prowadzacych staty
nadzor. Dostgp do takiego miejsca mogg mie¢ wylacznie czlonkowie upowaznionego
personelu posiadajacy wymagane poswiadczenia bezpieczenstwa;

4) w przypadku, kiedy podczas transportu zmieniajg si¢ osoby odpowiedzialne za
sprz¢t objety klauzula tajnosci, nalezy kazdorazowo wystawia¢ potwierdzenie, ktore jest
pozniej podpisywane przez ostatniego odbiorcg 1 przekazywane nadawcy, oraz

5) informacje niejawne moga by¢ przekazywane za posrednictwem bezpiecznych
systemow 1 sieci teleinformatycznych dopuszczonych do uzytku zgodnie z prawem
krajowym Stron. Informacje niejawne przekazywane droga elektroniczna sa szyfrowane.




ROZDZIAL IX
NISZCZENIE, POWIELANIE I TLUMACZENIE

ARTYKUL 14

Dokumenty oraz inne no$niki zawierajace informacje niejawne sg niszczone w
sposob uniemozliwiajacy rekonstrukcje informacji niejawnych w nich zawartych.

ARTYKUL 15

Sprzgt objety klauzulg tajnosci jest niszczony w sposob uniemozliwiajacy jego
rozpoznanie lub modyfikowany w sposéb wykluczajacy czesciowa lub catkowita
rekonstrukcj¢ informacji niejawnych.

ARTYKUL 16

Informacje niejawne o klauzuli SCISLE TAINE lub TAJINE, ktore nie mogg byé
powielane sa w tym celu odpowiednio oznaczane zgodnie z prawem krajowym Strony
wytwarzajace;j.

ARTYKUL 17

W przypadku powielania niejawnych dokumentdéw lub innych nos$nikow, wszystkie
znajdujace si¢ na nich oryginalne klauzule tajnosci sa powielane badz umieszczane na
kazdej kopii. Powielone w ten sposob dokumenty lub inne nosniki podlegaja takiej samej
kontroli, jak oryginaty. Liczba kopii jest ograniczona do liczby wymaganej dla celow
shuzbowych.

ARTYKUL 18

Wszelkie tlumaczenia informacji niejawnych sa dokonywane przez osoby
posiadajgce poswiadczenia bezpieczenstwa, zgodnie z postanowieniami rozdziatu V. Liczba
kopii jest ograniczona do niezbg¢dnego minimum, a ich udostgpnianie podlega kontroli.
Wykonane w ten sposéb tlumaczenia sa oznaczane odpowiednig klauzulg tajnosci oraz
odpowiednim oznaczeniem w jezyku, na ktory dokonano przektadu, wskazujacym, ze
dokument lub nos$nik zawiera informacje niejawne pochodzace od Strony wytwarzajace;.

ROZDZIAL X
UDOSTEPNIANIE KONTRAHENTOM

ARTYKUL 19

Przed udost¢pnieniem jakichkolwiek informacji niejawnych otrzymanych od drugie;j
Strony kontrahentowi lub ewentualnemu kontrahentowi, Strona otrzymujaca udziela
zapewnienia, Ze:

1) kontrahent lub ewentualny kontrahent, oraz jego zaklad posiadaja mozliwosci
ochrony informacji niejawnych;




2) wydane zostato odpowiednie swiadectwo bezpieczenstwa przemystowego;

3) wydane zostaly odpowiednie poswiadczenia bezpieczenstwa wszystkim osobom
fizycznym, ktorych obowiazki wymagaja dostgpu do informacji niejawnych;

4) wszystkie osoby fizyczne majace dostgp do informacji niejawnych sg
poinformowane o odpowiedzialnosci za ochrong informacji niejawnych zgodnie z
obowigzujacym prawem Stron;

5) przeprowadzane sa okresowe inspekcje zaktadow, ktérym wydano $wiadectwa
bezpieczenstwa przemystowego, w celu zapewnienia, ze informacje niejawne sg chronione
zgodnie z postanowieniami niniejszej Umowy, oraz

6) dostgp do informacji jest ograniczony do tych oséb, ktérych zadania stuzbowe
wymagaja zapoznania si¢ Z nimi.

ROZDZIAL XI
EWIDENCJA I KONTROLA

ARTYKUL 20

1. Strony zapewniajq prowadzenie niezb¢dnej ewidencji 1 kontroli informacji
niejawnych.

2. Zgodnie z postanowieniami niniejsze] Umowy oraz swoim prawem krajowym,
Strony stosuja odpowiednie srodki w celu ochrony informacji niejawnych, ktére sa
przekazywane lub powstaja w wyniku wspolnej dziatalnosci obu Swon, w tym takze
informacji niejawnych wytworzonych w zwiazku z realizacja kontraktu.

ROZDZIAL X11

PROCEDURA W PRZYPADKU UTRATY LUB NIEUPRAWNIONEGO
UJAWNIENIA BADZ DOMNIEMANIA UTRATY LUB NIEUPRAWNIONEGO
UJAWNIENIA

ARTYKUL 21

Strona wytwarzajaca jest natychmiast informowana o utracie lub nieuprawnionym
ujawnieniu, a takze o domniemaniu utraty lub nieuprawnionego ujawnienia nalezacych do
niej informacji niejawnych, natomiast Strona ofrzymujaca rozpoczyna post¢gpowanie
wyjasniajgce oraz, jesli jest to zasadne — dochodzenie, w celu wyjasnienia okolicznosci.
Wyniki postepowania lub dochodzenia, wraz z informacja na temat Srodkow podjetych w
celu uniknigcia powtorzenia si¢ takiej sytuacji, s przekazywane Stronie wytwarzajacej
przez Strong przeprowadzajaca postgpowanie [ub dochodzenie.




ROZDZIAL XIII
KONSULTACJE I PRZEGLAD SYSTEMOW BEZPIECZENSTWA

ARTYKUL 22

1. Krajowe wladze bezpieczenstwa Stron informuja si¢ o wszelkich zmianach w
swoim prawie krajowym w zakresie dotyczacym ochrony informacji niejawnych.

2. W celu zapewnienia S$cislej wspdlpracy przy realizacji postanowien niniejszej
Umowy, krajowe wladze bezpieczenstwa Stron konsultuja si¢ na wniosek jednej z nich.

3. Realizacja okreslonych w niniejszej Umowie wymogow bezpieczenstwa moze by¢
wspierana poprzez obustronne wizyty przedstawicieli krajowych wiadz bezpieczenstwa
Stron, ktérzy po wczesniejszych konsultacjach, otrzymajg zgode na zlozenie wizyty drugiej
Stronie w celu omdéwienia oraz dokonania bezposredniego przegladu realizacji procedur
przez drugg Strong, co pozwoli na uzyskanie poréwnywalnych systemow bezpieczenstwa.
Kazda ze Stron pomaga przedstawicielom krajowych wladz bezpieczenstwa drugiej Strony
w oszacowaniu, czy informacje niejawne przekazane przez druga Stron¢ sa wlasciwie
chronione.

ROZDZIAL XIV
KOSZTY

ARTYKUL 23

Kazda ze Stron pokrywa swoje wlasne koszty poniesione w zwiazku
z realizacjg niniejsze] Umowy.

ROZDZIAL XV
ROZSTRZYGANIE SPOROW

ARTYKUL 24

1. Wszelkie kwestie sporne dotyczace niniejszej Umowy sg rozstrzygane w drodze
bezposrednich negocjacji mi¢dzy krajowymi wtadzami bezpieczefistwa.

2. Jezeli rozstrzygnigcie sporu w sposéb, o ktérym mowa w ustepie 1, jest
niemozliwe, bedzie on rozwigzany droga dyplomatyczng i nie bg¢dzie przedktadany do
rozstrzygnig¢cia sadowi krajowemu, trybunatowi miedzynarodowemu, czy tez innej osobie
lub podmiotowi.




ROZDZIAL XVI
POSTANOWIENIA KONCOWE

ARTYKUL 25

1. Z chwila wejscia w zycie niniejszej Umowy, wygasa Porozumienie migdzy
Rzadem Stanéw Zjednoczonych Ameryki a Rzadem Rzeczypospolitej Polskiej w sprawie
ochrony wojskowych informacji niejawnych, podpisane w Waszyngtonie D.C. 17 lutego
1995 roku (zwane dalej ,,Porozumieniem z 1995 roku”).

2. Informacje niejawne, ktoére zostaly wczesniej wymienione przez Strony na
podstawie Porozumienia z 1995 roku, zostaja objete ochrong zgodnie z postanowieniami
niniejszej Umowy.

ARTYKUL 26

1. Niniejsza Umowa wchodzi w Zycie z dniem pdZniejszej z not wymienionych
miedzy Stronami informujacych o zakonczeniu wszystkich procedur wewngtrznych
niezbednych do wejscia Umowy w zycie.

2. Zmiany do niniejszej Umowy sg wprowadzane na podstawie obustronnej zgody
Stron 1 wchodza w zycie zgodnie z postanowieniami ust¢pu 1.

3. Niniejsza Umowa zawarta jest na okres pigciu lat, po ktérym bedzie
automatycznie przedtuzana na kolejne okresy jednoroczne, chyba ze ktérakolwiek ze Stron,
poinformuje druga Strong o zamiarze wypowiedzenia i dokona tego pisemnie, droga
dyplomatyczng z dziewigédziesigciodniowym wyprzedzeniem.

4. Bez wzgledu na wypowiedzenie niniejszej Umowy, wszystkie informacje
niejawne przekazane na jej podstawie bgda nadal chronione zgodnie z jej postanowieniami.

SPORZADZONO w Warszawie dnia 8 marca 2007 roku, w jezykach angielskim i polskim,
przy czym obydwa teksty posiadajg jednakowg moc.

Z UPOWAZNIENIA RZADU Z UPOWAZNIENIA RZADU
STANOW ZJEDNOCZONYCH AMERYKI RZECZYPOSPOLITEJ POLSKIEJ
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